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RHEIN-NECKAR-CLOUD®

PROAKTIVER SCHUTZ
FUR IHRE DATEN

Nur eine Firewall, die kontinuierlich weiter entwickelt wird und tag-
lich aktuell bleibt, bietet zuverldssigen Schutz. Die zunehmenden
Angriffe und die Verschmelzung der IT mit externen Partnern stel-
len die Unternehmen vor immer komplexere Herausforderungen.
Fachwissen und Ressourcen sind von zentraler Bedeutung und
missen laufend erweitert werden.

Mit den hochflexiblen Firewall-Lésungen der Rhein-Neckar-Cloud®
mussen Sie sich um lhre Datensicherheit keine Sorgen mehr ma-
chen. Unser Team hélt Ihre Daten immer Up-to-Date und stets auf
Ihre Bedurfnisse zugeschnitten. Wir sorgen fir maximale Datensi-
cherheit — heute und in Zukunft.

Enge Zusammenarbeit, passgenaue Lésung

Gemeinsam mit Ihnen erarbeiten wir in einem Workshop lhre in-
dividuellen Anforderungen an die Firewall. Auf dieser Grundlage
entwickeln wir anschlieBend die passende L&sung flr Sie, die wir
nach der Integration kontinuierlich auf dem neusten Stand halten.

Update auch fiir die Sicherheitsstrategie

Im Rahmen unserer jéhrlichen Revision gehen wir gemeinsam
mit Thnen Gefédhrdungsszenarien durch und treffen weitere Ent-
scheidungen fur lhre zukinftige Sicherheitsstrategie. Somit ist
kontinuierlich fur die Sicherheit Ihrer Daten gesorgt.
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RHEIN-NECKAR-
CLOUD® -
MANAGED SERVICES
FUR IHR BUSINESS

Die Rhein-Neckar-Cloud®
bietet maBgeschneiderte
Managed Services flr mit-
telstandische Unterneh-
men. Das Besondere: Sie
kombiniert hohe Daten-
sicherheit mit groBer Flexi-
bilitat und persdnlichem
Service vor Ort in der
Metropolregion.

Mit dieser Cloud-L&sung

im DATACENTER Rhein-
Neckar®, einem der mo-
dernsten Hochsicherheitsre-
chenzentren in Deutschland,
garantieren wir lhnen die
maximale Sicherheit Ihrer
Datenhaltung bei sténdiger
Verfligbarkeit per High-
Speed-Zugang.




RHEIN-NECKAR-CLOUD®

INDIVIDUELL, HOCHSICHER
UND IMMER AUF DEM NEUESTEN STAND

Ein Maximum an Datensicherheit und Flexibilitdt — das ist die Firewall der Rhein-Neckar-Cloud®. Um beide Vor-
teile dauerhaft zu gewahrleisten, wird unsere Technologie stets aktualisiert. Hier eine Auswahl der wesentlichen

Vorteile:

Permanente
Uberwachung

Unsere Firewall ist in unser Netzwerkmanagementsys-
tem integriert und wird rund um die Uhr Gberwacht. So
kénnen wir Sie rechtzeitig Uber Probleme informieren.

Schutzfunktion gegen
Malware und Viren

Wir Uberprifen kontinuierlich den gesamten Datenver-
kehr in Echtzeit und kénnen mittels modernster Verfah-
ren neueste Webbedrohungen blockieren, bevor diese
zum Browser oder Server gelangen.

Individuelle LAN-/
DMZ-Ldosungen

Wir sorgen fur die richtige Adressierung und stel-
len die Weichen fur lhre Daten. Unsere Firewall bie-
tet zentralen Schutz und wird als Gateway vor lhre
Infrastruktur geschaltet, so schaffen wir die nétige
Sicherheit.

Ausfallsicherheit durch
redundante Systeme

In unserem DATACENTER Rhein-Neckar® werden alle
Systeme parallel in mehreren Brandabschnitten gesi-
chert.

Gepriifte
Sicherheitsupdates

Unser Team liefert fortwahrend auf Funktionsfahigkeit
geprifte Updates, damit Sie neuen Bedrohungen im-
mer einen Schritt voraus sind. Selbstverstandlich tes-
ten wir alle Updates bevor wir diese zentral einspielen.

Mobile
Anbindung

Damit sie immer und Uberall sicher sind, richten wir
Ihnen optional auch Sicherheitsmodule fir mobile
Gerate ein.

Kontrolliertes
Usermanagement

Unsere Spezialisten erstellen flr Ihre Benutzer indivi-
duelle Zugangsprofile. Diese kdnnen wir jederzeit ganz
flexibel an Ihre BedUrfnisse anpassen.

Sophos
UTM

Wir sind zertifizierter Gold Partner von Sophos UTM.



RHEIN-NECKAR-CLOUD®

DIE ULTIMATIVE

FIREWALL

Mit der zentralen Firewall von PFALZKOM | MANET machen wir die hochkomplexen Sicherheitsanforderungen fir
Sie beherrschbar und bieten lhnen die notwendige Flexibilitat fur Ihr Business. Wir schiitzen nicht nur Ihr LAN -
unsere Profis betreuen Sie personlich und setzen alle UTM Funktionen der Next-Gen-Firewall flr Netzwerk,
Internet, E-Mails, Anwendungen und Benutzermanagement ein, um lhnen jederzeit hohen Schutz zu bieten. So
arbeiten Sie sorgenfrei im Internet.

SOPHOS
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Zugriff mit sicherem VPN oder Site-to-Site-Verbindungen zu erméglichen.



RHEIN-NECKAR-CLOUD®

Die Zentrale Firewall von PFALZKOM | MANET bietet lnrem Unternehmen einen All-in-One-Schutz durch Integration

von folgenden Funktionen:

Network
Protection

Genau der Schutz, den Sie brauchen, um raffinierte
Angriffe und hochentwickelte Bedrohungen abzuweh-
ren und vertrauenswurdigen Benutzern einen sicheren
Zugriff mit sicherem VPN oder Site-to-Site-VPN zu er-
mdglichen.

@ Endpoint

Protection
Mit diesem Uber lhre UTM verwalteten Paket aus Viren-
schutz, Device Control und Web Control kdnnen Sie

den Schutz auf lhre Windows-Desktops und -Laptops
ausweiten.

Webserver

Protection
Harten Sie Ihre Webserver und Microsoft Enterprise
Applications gegen Hacking-Versuche und stellen Sie

externen Benutzer mittels Reverseproxy-Authentifi-
zierung einen sicheren Zugriff zur Verfigung.

Web
Protection

Umfassender Schutz vor aktuellen Web-Bedrohungen
und leistungsstarke Richtlinientools garantieren, dass
Ihre Benutzer sicher und produktiv im Internet surfen
kénnen.

Email
Protection

Umfassender Schutz fliir SMTP- und POP-Nachrichten
vor Spam, Phishing und Datenverlust mit unserer ein-
maligen All-in-One-Sicherheit, die richtlinienbasierte
E-Mail-Verschlisselung mit DLP und Anti-Spam kom-
biniert.

Wireless
Pretection

In unsere UTM ist ein Wireless Controller integriert, mit
welchem Sie innerhalb weniger Minuten das Hochge-
schwindigkeits-WLAN mit mehreren WLAN-Zonen, mo-
bile NAC oder WLAN-Hotspots einrichten, verwalten
und sichern kénnen. So ermdglichen Sie lhren Gasten
und Partner im Handumdrehen ein Gastzugang ins In-
ternet, ohne Gefahr zu laufen das Zugriffe auf interne
Daten passieren.

Natirlich kénnen Sie auch selbst alle Einstellungen vornehmen und administrieren. Wir stellen Ihnen die professi-
onelle Sophos GUI zur Verfiigung. Die Bedienung von Sophos UTM ist einfach — dank konfigurierbarem Echtzeit-

Dashboard.

PFALZKOM | MANET
Koschatplatz 1
67061 Ludwigshafen

Tel.: 0621 5853131
firewall.rhein-neckar-cloud.de
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